Datenschutz-Informationen gem. Art 13, 14 DSGVO fiir die Einrichtung eines Accounts fiir
IT-Systeme der Humboldt-Universitit zu Berlin

(Mitarbeiter:innen-HU-Account /-Funktionsaccounts)

Der Schutz Ihrer personenbezogenen Daten ist der Humboldt-Universitit zu Berlin ein
wesentliches Anliegen. Daher méchten wir Sie im Weiteren tiber die Verarbeitung Threr
personenbezogenen Daten im Rahmen der Erstellung eines HU-Accounts informieren.
Wir verarbeiten Ihre personenbezogenen Daten (im Folgenden ,Daten®) gemif den ge-
setzlichen Vorgaben und gestalten dies in transparenter Weise.

Die Verarbeitung Ihrer Daten zur Erstellung eines HU-Accounts ist erforderlich zum Zwe-
cke der Durchfithrung IThres Beschiftigungsverhiltnisses an der Humboldt-Universitit
zu Berlin oder anderer Aufgaben an der HU, die die Einrichtung eines Accounts erfor-
dern. Dartiber hinaus verarbeiten wir in Einzelfillen Thre Daten auf freiwilliger Basis.

1. Name und Kontaktdaten der / des Verantwortlichen:
Humboldt-Universitit zu Berlin, vertreten durch den:die Prisident:in, Unter den Lin-
den 0, 10099 Berlin.

Fuir Fragen zum HU-Account wenden Sie sich bitte an die CM S-Benutzerberatung:
Telefon: +49 (30) 2093-70000
E-Mail: cms-benutzerberatung@hu-berlin.de

2. Welche Daten und fiir welche Zwecke werden die Daten verarbeitet?
Zweck der Verarbeitung ist, Thnen einen HU-Account bereit zu stellen, welcher Vor-
aussetzung zur Nutzung der HU-IT-Infrastruktur ist.

Personlicher Account:

Der personliche Account ist unmittelbar einer Person zugeordnet und nur durch diese
zu verwenden. Zur Erstellung eines personlichen Accounts verarbeiten wir den Namen
der Person (inkl. Anrede, Titel und akademische Grade), Geburtsdatum, die Zugeho-
rigkeit zu einer HU-Einrichtung und Personalnummer. Bei befiirworteten Accounts zu-
dem: Daten zur befiirwortenden Person. Optional kann ein ggf. bereits vorhandener person-
licher HU-Accounts erhoben werden.

Im Falle der Einrichtung eines Accounts fiir das Verwaltungsnetz werden zudem wei-
tere dienstliche Daten verarbeitet (Zustindigkeitsbereiche, zu vergebende Rechte und
ggf. weitere Anforderungen).

Funktionsaccount
Ein Funktionsaccount erlaubt einen gemeinsamen Zugrift auf z.B. ein Postfach fiir

Info Art 13 V 2.8, Stand: 25.09.2024



mehrere zustindige Personen. Zur Erstellung eines Funktionsaccounts verarbeiten
wir den Namen der verantwortlich beantragenden Person (inkl. Anrede, Titel und
akademische Grade), Geburtsdatum, die Zugehorigkeit zu einer HU-Einrichtung,
Personalnummer und den persénlichen HU- Account. Im Falle der Folge-Ubertra-
gung der Verantwortlichkeit eines Funktionsaccounts auf eine andere Person werden
Daten zur tibergebenden Person verarbeitet.

Eine Ubersicht zu Thren Accountinformationen stellen wir iiber
https://hu.berlin/accountinfo zur Verfiigung.

Ferner werden die bei der Nutzung der jeweiligen Accounts anfallenden Inhaltsdaten
und Protokolldaten verarbeitet, die in den Datenschutzhinweisen zu den jeweiligen
Diensten niher erliutert werden.

. Auf welcher Rechtsgrundlage werden die Daten verarbeitet?

Soweit personenbezogene Daten von Beschiftigten der Humboldt-Universitit zu Ber-
lin verarbeitet werden, ist Art. 6 Abs. 1 b) DSGVO iVm { 18 BInDSG, § 26 BDSG iVm
mit dem Arbeitsvertrag die Rechtsgrundlage der Datenverarbeitung sowie der jeweils
giiltigen Benutzungsordnung fiir die Dienste des Computer- und Medienservice an
der Humboldt-Universitit zu Berlin. Die Erteilung eines Accounts und einzelner
Dienste erfolgt auf Antrag und Einwilligung der Beschiftigten gem. Art. 6 Abs. 1 a)
DSGVO.

Soweit die Verarbeitung fiir die Durchfiihrung eines sonstigen vertraglichen Verhilt-
nisses erforderlich ist, ergibt sich die Rechtsgrundlage aus Art. 6 Abs. 1 b) DSGVO
iVm dem jeweiligen Vertragsverhiltnis und der jeweils giiltigen Benutzungsordnung
fur die Dienste des Computer- und Medienservice an der Humboldt- Universitit zu
Berlin.

Eine weitergehende Verarbeitung erfolgt nur, wenn Sie eingewilligt haben, eine ge-
setzliche Erlaubnis vorliegt oder die Humboldt-Universitit ein berechtigtes Interesse
an der Verarbeitung der Daten hat. Das berechtigte Interesse kann dabei in der Ab-
wehr oder Verfolgung von Rechtsanspriichen oder in der Gewihrleistung der Sicher-
heit der IT-Infrastruktur liegen.

. Wer ist Empfinger Ihrer Daten?

Thre Daten werden innerhalb der HU fur die Nutzung von IT-Systemen verwendet,
soweit dies zur Diensterbringung erforderlich ist oder von Ihnen angefordert wird,
z.B durch Anmeldung an den Diensten. Soweit die Universitit Dienstleister intern
eingebunden hat, hat sie mit diesen Auftragsverarbeitungsvereinbarungen gem. Art.
28 DSGVO abgeschlossen, so dass die Dienstleister den Weisungen der Humboldt-
Universitit zu Berlin unterliegen. IThre Account-Daten werden ohne Thre Zustim-
mung grundsitzlich nicht an Dritte fiir andere Zwecke weitergeben.

Mit Threr Zustimmung kénnen Accountdaten ggf. tiber das System Shibboleth an ex-
terne Dienstleister zur Verwendung fur eigene Zwecke bereitgestellt werden. Dies ge-
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schieht jedoch nur, nachdem Sie zuvor Thre explizite Zustimmung zur Ubermittlung
erteilt haben. Hierbei werden Thnen Informationen zum konkreten Dienstleister, den
tibermittelten Datenkategorien und der jeweiligen Datenverarbeitung bereitgestellt.
Sie kénnen eine erteilte Zustimmung jederzeit widerrufen. Der jeweilige Dienst steht
Thnen dann jedoch ggf. nicht mehr zur Verfugung.

In Einzelfillen kann dariiber hinaus eine Dateniibermittlung an Dritte auf Grundlage
einer gesetzlichen Erlaubnis erfolgen, zum Beispiel eine Ubermittlung an Strafverfol-
gungsbehorden zur Aufklirung von Straftaten im Rahmen der Regelungen der Straf-
prozessordnung (StPO).

5. Werden Ihre Daten in ein Drittland / an eine internationale Organisation iibermittelt?
Ohne Thre Zustimmung erfolgt keine Ubermittlung der Daten an ein Drittland oder
eine internationale Organisation.

6. Wie lange werden Thre Daten gespeichert?
HU-Accounts von Beschiftigten, ihre Antragsdaten, sowie die mit den HU-Accounts
verbundene persénliche Daten und werden 12 Wochen nach Ausscheiden aus der
Universitat deaktiviert und nach Ablauf der Aufbewahrungsfristen geloscht. Soweit
Daten per Shibboleth tibermittelt werden, werden Informationen tiber ggf. dienstes-
pezifisch abweichende Fristen bereitgestellt.

Mails an die Benutzerberatung (Support) werden mithilfe eines elektronischen Ti-
cketsystems bearbeitet und zwolf Monate im Ticketsystem gespeichert. Sollten Sie
eine vorzeitige Loschung der Daten nach Bearbeitung Ihrer Anfrage wiinschen, tei-
len Sie uns dies bitte mit IThrer Anfrage mit. IThre Anfrage wird dann geloscht, soweit
keine Aufbewahrungsfristen aus anderen Rechtsgriinden greifen.

7. Gibt es fiir Sie eine Pflicht zur Bereitstellung von Daten?
Grundsitzlich ist die Stellung eines HU-Account freiwillig. Allerdings kénnen eine
Vielzahl von Diensten und Angeboten nur bei Bestehen eines HU-Accounts genutzt
werden.

8. Thnen stehen folgende Rechte zu:
Werden IThre personenbezogenen Daten verarbeitet, so haben Sie das Recht, Aus-
kunft iiber die zu Threr Person gespeicherten Daten zu erhalten (Art. 15 DSGVO).

Sollten unrichtige personenbezogene Daten verarbeitet werden, steht Thnen ein
Recht auf Berichtigung zu (Art. 16 DSGVO).

Liegen die gesetzlichen Voraussetzungen vor, so kénnen Sie die Loschung oder Ein-
schrinkung der Verarbeitung verlangen (Art. 17 und 18 DSGVO).

Sie haben unter bestimmten Voraussetzungen ein Recht auf Ubertragung der Sie be-
treffenden personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem

strukturierten, gingigen und maschinenlesbaren Format, wenn die Verarbeitung auf
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einer Einwilligung oder einem Vertrag beruht und mit Hilfe automatisierter Verfah-
ren erfolgt (Art. 20 DSGVO).

Soweit die Verarbeitung aufgrund Ihrer Einwilligung geschieht (Art. 6 Abs. 1 a bzw.
Art. 9 Abs. 12 DSGVO), steht Thnen das Recht zu, die Einwilligung jederzeit und
ohne Angabe von Griinden fiir die Zukunft zu widerrufen. Der Widerruf beriihrt
hierbei nicht die Rechtmifligkeit der Verarbeitung vor dem Widerruf der Einwilli-
gung. Uber die Widerrufsmoglichkeit werden Sie jeweils im Rahmen der Einwilli-
gungserteilung informiert; daneben kénnen Sie sich auch an die Benutzerberatung
unter 1. wenden.

In bestimmten Zusammenhingen konnen eigenstindige Rechtsgriinde zur Verar-
beitung bzw. Bereitstellung von Daten an die Humboldt-Universitit zu Berlin hinzu-
treten. Soweit die Verarbeitung aufgrund von Art. 6 Abs. 1 Buchstabe e DSGVO und
Art. 6 Abs. 1 Buchstabe f DSGVO erfolgt, haben Sie das Recht, aus Griinden, die sich
aus Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie betref-
fender personenbezogener Daten Widerspruch einzulegen (Art. 21 DSGVO). Legen
Sie Widerspruch ein, werden Ihre personenbezogenen Daten nicht mehr verarbeitet,
es sei denn, wir konnen zwingende berechtigte Griinde fiir die Verarbeitung nach-
weisen, die Thre Interessen, Rechte und Freiheiten tiberwiegen, oder die Verarbei-
tung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprii-
chen.

Der Widerspruch kann formfrei eingelegt werden. Aus Nachweisgriinden bitten wir
Sie, den Widerspruch per Post oder E-Mail mitzuteilen. Nach einem erfolgreichen
Widerspruch kénnen wir den HU-Account nicht mehr bereitstellen. Dies fiithrt dazu,
dass Sie Dienste, die den HU-Account zur Authentifizierung verwenden, nicht mehr
nutzen kénnen und jeweils verbundene Daten nach Ablauf ggf. zu beachtender Auf-
bewahrungsfristen geloscht werden. Wenden Sie sich fiir den Widerspruch bitte an
die unter 1. genannten Ansprechpartner.

Sofern Sie der Ansicht sind, dass die Verarbeitung der sie betreffenden personenbezo-
genen Daten gegen Datenschutzbestimmungen verstoft, haben Sie das Recht sich an
eine Datenschutzaufsichtsbehtrde zu wenden, zum Beispiel an die Landesbeauftragte
fur Datenschutz und Informationsfreiheit Berlin zu (Art 77 DSGVO). Berliner Beauf-
tragte fiir Datenschutz und Informationsfreiheit, Friedrichstr. 219, 10969 Berlin.

Sie konnen sich ferner an die Behordlichen Datenschutzbeauftragten der Humboldt-
Universitit zu Berlin wenden.
Tel: +49 (30) 2093-20020, E-Mail: datenschutz@uv.hu-berlin.de
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